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Projekt ,,Naprzeciw oczekiwaniom - akademia kompetencji jezykowych i komputerowych” jest wspotfinansowany ze srodkéw Europejskiego
Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020

»Akademia kompetencji IT PRO — Cyberbezpieczenistwo”

Program szkolenia:

1. Modut nr 0. Powszechno$¢ zagrozen cyberprzestepczosci
— Jak powszechne sg cyberprzestepstwa — statystyki

—  Kim jest cyberprzestepca?

— Socjotechnika i manipulacje

— Na jakich emocjach dziatajg oszusci

—  Przyktady ogtoszen w darknecie

—  Czym ryzykujemy zaniedbujgc cyberbezpieczerstwo?

2. Modut nr 1. Cztowiek jako najstabsze ogniwo

—  Przyktadowe ataki z pominieciem narzedzi cyberbezpieczenstwa
— Dlaczego najstabszym ogniwem jest cztowiek

— Kogo wybiera cyberprzestepca

3. Modut nr 2. — System cyberbezpieczenstwa
— Podstawowe narzedzia cyberbezpieczeristwa
— Z czego powinien sktadac sie skuteczny system cyberbezpieczenstwa
— Jak go zbudowaé?

4. Modut nr 3. Najpowszechniejsze zagrozenia w sieci
— Rodzaje zagrozen sieciowych
—  Wirusy
— Kon trojanski i bomba logiczna
—  Exploity
— Robaki
—  Rokity
— Spyware
— Inne zagrozenia w sieci

5. Modut nr 4. Zagrozenia sieciowe jak sie bronic¢?
— Skad sie bierze ztosliwe oprogramowanie — przyktady
— Jak je rozpoznac?

— Jakje usuwaé?
— Jak sie broni¢ przed ztosliwym oprogramowaniem

6. Modut nr5. Bezpieczna praca w firmie

— Rodzaje zagrozen w codziennej pracy w firmie
— Zasady czystego biurka

— Zasady czystego ekranu

— Co nalezy szczegdlnie chronic
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www.akademia-szkolen.pl
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— Procedury bezpiecznej pracy

7.  Modut nr 6. Podejrzane urzadzenia elektroniczne
— Zagrozenia urzgdzen elektronicznych

— Przyktady zagrozen laptopy, pendrive, smartfony

— Jak sie przed tym chronic¢?

8. Modut nr 7. Zagrozenia sieci WiFi
—  Publiczne i nie sprawdzone hotspoty — zagrozenia
— Case study — przyktadowych zagrozen
— Bezpieczna praca z WiFi
— Konfiguracja segmentacji sieci

9. Modut nr 8. Ransomware
— Ransomware jako najczestszy rodzaj atakdéw na firmy i instytucje
—  Przyktady atakow i konsekwencji
— Jak sie chronic i na co zwraca¢ uwage

10. Modut nr 9. Spyware i Keylogger
— Rodzaje zagrozen zwigzanych z keylogger i spyware
—  Przyktady atakéw — utrata danych, podmiany kont bankowych
— Skad je mamy?
— Jak sie przez tym broni¢?

11. Modut nr 10. Niebezpieczenstwo aplikacji
— Jakie aplikacje sg niebezpieczne
— Zagrozenia zwigzane z niebezpiecznymi aplikacjami
— Jak sie broni¢ i na co zwraca¢ uwage

12. Modut nr 11. Niebezpieczenstwo komunikatoréw i social mediéw
— Jak podszy¢ sie pod kogos w social mediach
— Niebezpieczenstwo komunikatorach i social mediach
—  Przyktady atakow
— Jak sie przed tym bronic?

13. Modut nr 12. Bezpieczna praca z pocztg elektroniczng
— Zagrozenia zwigzane z pocztg elektroniczng
—  Przyktady fatszywych e-maili
— Jak pracowa¢ bezpiecznie z poczta elektroniczng?

14. Modut nr 13. Phishing jak sie nie da¢ ztowié, na co zwraca¢ uwage
— Phishing — czym jest, jak dziata?
— Przyktady zagrozen zwigzanych z Phishingem
— Jak zidentyfikowac Phishing?
— Jak sie bronié przed Phishingiem?
— Phishing Quiz
— Praca z symulatorem atakéow
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15. Modut nr 14. Bezpieczenstwo haset
— Skad cyberprzestepcy majg nasz hasta?
— Jak zweryfikowa¢ mozliwos¢ utraty haset?
— Jak bezpiecznie tworzy¢ i organizowa¢ hasta — przyktadowe narzedzia
— Jak zapewni¢ 99,99% bezpieczenstwo dla swoich dostepéw
— Konfiguracja menadzera haset

16. Modut nr 15. Bezpieczenstwo pracy zdalnej
— Zagrozenia w pracy zdalnej
—  Przyktady mozliwych atakow
— Bezpieczenstwo danych
— Jak bezpiecznie pracowa¢ na odlegtos¢ — podstawowe zasady
— VPN —instalacja i konfiguracja

17. Modut nr 16. Ochrona Danych Osobowych
— Podstawy ochrony danych osobowych
—  Akty prawne regulujgce ochrone danych osobowych
— Administratora o podmiot przetwarzajgcy
— Obowigzki informacyjne
— Zgody na przetwarzania danych
— Powierzenia przetwarzania danych
— Upowaznienia do przetwarzania danych

18. Modut nr 17. System zarzgdzania bezpieczeristwem informacji w oparciu o normy I1SO 27001 / I1SO

27002

— omdwienie wymagan normy ISO 27001

— metoda analizy ryzyka bezpieczenstwa informacji

— deklaracja stosowania, w tym polityki bezpieczenstwa

— podrecznik bezpieczenstwa informacji

— metoda analizy ryzyka bezpieczenstwa informacji

— planowanie ciggtosci dziatania

— klasyfikacja informacji

— nadawanie, zmiany uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemach
informatycznych

— zarzadzanie bezpieczenstwem fizycznym i dostepem do pomieszczen

— zarzadzanie bezpieczenstwem fizycznym sprzetu i nosnikow

— uzytkowanie stanowiska komputerowego

— zarzadzanie incydentami

— procedura zarzadzania zamianami

— ochrona danych osobowych

— procedura implementacji i wycofania systemow teleinformatycznych

— procedura zarzadzania dostepem do sieci i systemow

— procedura organizacja Srodkdw ochrony fizycznej
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19.

20.

Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020

Modut nr 18. Zabezpieczenia systemowe wg. zatacznika A do normy ISO 27001
Omowienie zatacznika A do normy 1SO 27001
Wskazanie praktycznych rozwigzan i zabezpieczen wynikajgcych z zatgcznika A do normy ISO 27001

Modut nr 19. Audyt i rozwdj systemow bezpieczenstwa informacji
Zarzadzanie programem audytéw I1SO 27001

Odpowiedzialnos$¢ auditora

Cechy osobiste auditora

Kompetencje auditora

Oparte na ryzyku podejscie do zasad audytu

Ukierunkowanie na proces

Wykonalnos¢ audytu ISO 27001

Dokumenty niezbedne auditorowi do tego, aby przeprowadzi¢ audyt w sposdb wtasciwy (plan, listy
kontrolne)

Przeprowadzenie spotkania otwierajacego

Dokumentowanie dziatan audytowych

Dowody z audytu i ich ocena

Formutowanie niezgodnosci oraz potencjatéw do doskonalenia
Formutowanie wnioskéw

Przeprowadzenie spotkania zamykajgcego audyt

Tworzenie raportu z audytu

Dobre praktyki audytowe

Modut 20 - Podstawy zabezpieczania sieci - systemy Firewall
typy Fireawalli

konfiguracja Firewalla

ustalanie zestawu regut Firewalla

systemy UTM

Modut 21 - Konfiguracja urzadzen sieciowych pod katem monitorowania i analizy ruchu Systemy
wykrywania wtaman

IDS hostowy

IDS sieciowy okreslanie zasad monitorowania zdarzen

reakcje na incydent

HoneyPot - ,,garnek miodu" typy honeypotéw instalacja i konfiguracja

Zarzadzanie logami

logi systemowe

logi z systemdw bezpieczenstwa

strategia archiwizacji logéw
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